RAMMEDATABEHANDLERAFTALE

Mellem

Region Nordjylland og Aalborg Universitet

Denne databehandleraftale (herefter "Databehandleraftalen") vedrg-

rer databehandlerens forpligtelse til at efterleve

EUROPA-PARLEMENTETS OG RADETS FORORDNING (EU) 2016/679

af 27. april 2016 om beskyttelse af fysiske personer i forbindelse Side 1
med behandling af personoplysninger og fri udveksling af sddanne
oplysninger og om ophaevelse af direktiv 95/46/EF (generel forord-

ning om databeskyttelse) samt lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personer i forbindelse med be-

handling af personoplysninger og om fri udveksling af sddanne op-

lysninger (databeskyttelsesloven).

Denne Rammedatabehandleraftale er et bilag til “Samarbejdsaftale
om fzelles forskningsprojekt” mellem Aalborg Universitet og Region
Nordjylland. Denne Rammedatabehandleraftale er et szt vilkar, som
er aftalt mellem Parterne i de tilfaelde, hvor der er enighed om at der
skal indgas en databehandleraftale. Vilkdrene danner sammen med
vilkdrene i “Scope Of Work” de samlede vilkar for databehandlingen.

Databehandleraftalen er indgdet mellem

Den Dataansvarlige (defineret i "Scope Of Work")
(herefter den "Dataansvarlige")

og

Databehandler (defineret i Scope Of Work)
(herefter "Databehandleren")

og er en del af aftalen "Samarbejdsaftale om fzaelles forskningspro-
jekt” og "Scope Of Work” (herefter "Hovedaftalen")

De oplysninger, som er omfattet af Databehandleraftalen, behandles
(herefter bl.a. opbevares) pa de i "Scope Of Work” naevnte
adresse(r).

danmark REGION NORDJYLLAND

Bl s ioie i Qoim,, A ©



1. Databehandlerens ansvar
1.1. Databehandleren handler alene efter instruks fra den Dataansvarlige og alene i
det omfang, det er ngdvendigt for, at Databehandleren kan opfylde sine forplig-
telser i henhold til Hovedaftalen og Databehandieraftalen.

Databehandleraftalen er sdledes en del af den Dataansvarliges instruks til Data-
behandleren. Databehandleren ma ikke behandle oplysninger omfattet af denne
databehandleraftale til egne formal.

1.2. Databehandleraftalen friggr ikke databehandleren for forpligtelser, som efter da-
tabeskyttelsesforordningen eller enhver anden lovgivning direkte er palagt data-
behandleren.

1.3: Hvis databehandleren er undergivet lovgivningen i et tredjeland, skal Databe-
handleren straks skriftligt orientere den Dataansvarlige, hvis den navnte lovgiv-
ning forhindre Databehandleren i at efterleve databehandleraftalen og den dertil
hgrende instruks.

1.4, Hvis en Databehandler er underlagt national lovgivning, der hjemler behandling
af personoplysninger, der strider mod Databehandleraftalen og den dertil hg-
rende instruks, skal Dataansvarlige underrettes inden behandling pdbegyndes,
medmindre den pdgaeldende ret forbyder en sddan underretning af hensyn til
vigtige samfundsmaessige interesser.

2. Databehandlerens opgave
2.1 Er defineret i Scope Of Work.

3. Tekniske og organisatoriske sikkerhedsforanstaltninger
3.1, Databehandleren skal traeffe de forngdne tekniske og organisatoriske sikker-
hedsforanstaltninger mod, at oplysninger handeligt eller ulovligt tilintetgares,
fortabes eller forringes samt mod, at de kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med databeskyttelseslovgivningen.

Af bilag 1 fremgar minimumskrav til de forngdne tekniske og organisatoriske sik-
kerhedsforanstaltninger.

3.2, Principperne og anbefalingerne i ISO 27001 med senere andringer vil skulle an-
vendes som vejledende ramme ved overholdelse af kravene i naervasrende data-
behandleraftale.

4. A. Databehandlerens brug af underdatabehandler
4.1. Databehandleren ma ikke ggre brug af en Underdatabehandler til behandling af
personoplysninger omfattet af denne databehandleraftale, medmindre dette
fremgar af Scope Of Work og tilhgrende bilag 2 (Databehandleraftalens bilag 2).
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4.2,

4.3.

4.4.

4.5,

4.6,

4.7.

4.8.

Anvendes en Underdatabehandler skal Databehandleren udlevere den indgdede

databehandleraftale mellem Databehandleren og Underdatabehandleren pa fore-
spgrgsel fra den Datasansvarlige. Databehandleren skal kunne dokumentere, at
Underdatabehandleren er blevet instrueret, jf. bilag 1.

Databehandleren skal i sin aftale med Underdatabehandleren sikre sig, at Under-
databehandleren som minimum kan opfylde de databeskyttelsesforpligtelser,
som Databehandleren har pataget sig ved denne databehandleraftale for s§ vidt
angar den behandling af personoplysninger, der varetages af Underdatabehand-
leren.

Databehandleren er ansvarlig for kontraktsmaessigheden og lovligheden af Un-
derdatabehandlerens behandling af personoplysninger, herunder indgaelse af en
databehandleraftale med mindst de forpligtelser, som Databehandleren selv er
underlagt efter databeskyttelsesreglerne og denne databehandleraftale med til-
herende bilag. Det forhold, at Databehandleren indgar aftale med en Underdata-
behandler, fritager ikke Databehandleren for pligten til at efterleve naervaerende
Databehandleraftale.

Ved ophgr af en aftale med en Underdatabehandler om behandling af personop-
lysninger omfattet af denne Databehandleraftale, skal Databehandleren give den
Dataansvarlige meddelelse herom. Databehandleren skal i den forbindelse sikre,
at Underdatabehandleren sletter data behgrigt i overensstemmelse med pkt. 9.

Databehandleren ma endvidere ikke overfare eller tillade overfgrsel af personop-
lysninger til lande udenfor EU og det Europzeiske @konomiske Samarbejdsom-
rade, medmindre de pagzeldende Underdatabehandlere fremgar af Databehand-
leraftalens bilag 2.

Safremt den Dataansvarlige har givet Databehandleren en udtrykkelig tilladelse
til en overfgrsel af personoplysninger til en Underdatabehandler i lande uden for
EU og det Europzaeiske @konomiske Samarbejdsomrade, pahviler det Databe-
handleren at sikre, at data ikke overfgres for, der foreligger et lovligt grundlag
for overfarsel af personoplysninger til de pagzeldende lande. Anvendes Underda-
tabehandler i lande uden for EU og det Europeeiske @konomiske Samarbejdsom-
rade, skal dette fremga i Databehandleraftalens bilag 2.

Databehandleren skal i sin aftale med Underdatabehandleren indfgje den Data-
ansvarlige som begunstiget tredjemand i tilfaelde af Databehandlerens konkurs,
sdledes at den Dataansvarlige kan indtreede i Databehandlerens rettigheder og

gere dem galdende over for Underdatabehandleren, f.eks. s den Dataansvar-

lige kan instruere Underdatabehandleren om at foretage sletning eller tilbagele-
vering af oplysninger.

4. B. Skift af Underdatabehandler i aftaleperioden

4.9,

Databehandleren kan udpege en ny Underdatabehandler, safremt den nye Un-
derdatabehandler (1) overholder gaeldende love om databeskyttelse og (2) er
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4.10.

4.11.

4.12.

bundet af databehandleraftale eller en EU-model kontrakt eller tilsvarende og (3)
har et sikkerhedsniveau, som er mindst det samme som den nuvasrende Under-
databehandler.

Databehandleren skal orientere den Dataansvarlige i tilfelde af, at der vaiges
ny Underdatabehandler. Orienteringen skal ske 3 maneder, inden den nye Un-
derdatabehandler tages i anvendelse. Orienteringen skal sendes til systemejer
eller projektansvarlig, jf. punkt 17.

Safremt den Dataansvarlige ikke mener, at en af Databehandleren udpeget Un-
derdatabehandler lever op til et eller flere af de ovennaevnte krav under pkt. 4.9,
nr. (1), (2) og (3), vil det blive betragtet som vaesentlig misligholdelse, og der
henvises til pkt. 13 om misligholdelse.

Den Dataansvarlige har pa ethvert tidspunkt ret til fra Databehandleren at f& ud-
leveret en kopi af Databehandlerens aftale (flow down-aftaler) med de i bilag 2
pkt. 15 angivne Underdatabehandlere.

Overforsel af oplysninger til tredjelande eller internationale organisationer

5.1.

92

5.3.

Databehandleren md kun behandle personoplysninger efter dokumenteret in-
struks fra den Dataansvarlige, herunder for sa vidt angdr overfarsel (overladelse,
videregivelse samt intern anvendelse) af personoplysninger til tredjelande eller
internationale organisationer, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret som Databehandleren er underlagt; i sa fald un-
derretter Databehandleren den Dataansvarlige om dette retlige krav inden be-
handling, medmindre de pdgzeldende retlige krav forbyder en s3dan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

Uden den Dataansvarliges instruks eller godkendelse kan Databehandlerne - in-
denfor rammerne af Databehandleraftalen — derfor bl.a. ikke:

a. Videregive personoplysninger til en Dataansvarlig i et tredjeland eller i en
international organisation,

b.  Overlade behandlingen af personoplysninger til en Underdatabehandler i et
tredjeland,

C. Lade oplysningerne behandle i en anden af Databehandlerens afdelinger,
som er placeret i et tredjeland

Den Dataansvarliges eventuelle instruks eller godkendelse af, at der foretages
overfgrsel af personoplysninger til et tredjeland, vil fremga af denne aftales bilag
2.

Ad hoc arbejdspladser

6.1.

Safremt Databehandleren foretager databehandling fra ad hoc arbejdspladser,
skal Databehandleren sikre, at disse lever op til de sikkerhedsmaessige krav i
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denne Databehandleraftale med bilag samt Datatilsynets IT-sikkerhedstekster
herom.

6.2. Anvendes ad hoc arbejdspladser, skal dette nzevnes i pkt. 15.
6.3. Databehandleren skal blandt andet opfylde og dokumentere fglgende:

° Beskrivelse af anvendt krypteret forbindelse mellem ad hoc arbejdspladsen
og Databehandlerens/dataansvarliges netvaerk.

o Anvendelse af 2-faktor-autentifikation.

. Databehandlerens interne instruks til egne medarbejdere vedrgrende ad
hoc arbejdspladser.

7. Tilsynsmyndigheder, audits og revisorerklaringer
7.1, Databehandleren skal pa den Dataansvarliges anmodning give den Dataansvar-
lige ngdvendige oplysninger til, at denne kan pase forpligtelserne i henhold til
denne aftale, herunder om de navnte tekniske og organisatoriske sikkerhedsfor-
anstaltninger m.v. er truffet. Endvidere skal Databehandleren kunne dokumen-
tere, at identificerede sdrbarheder bliver impdegaet ud fra en risikobaseret vur-
dering.

7.2. I tilfeelde af at den Dataansvarlige og/eller relevante offentlige myndigheder,
seerligt Datatilsynet, gnsker at foretage en fysisk inspektion (audit) af de foran-
staltninger, som Databehandler foretager i medfgr af Databehandleraftalen, for-
pligter Databehandleren sig til - med et rimeligt varsel - at stille tid og ressour-
cer i form af arbejdstid til rAdighed herfor. Databehandleren forpligter sig pa
samme made til at sikre, at s3danne audits ogsa kan gennemfares hos dennes
Underdatabehandlere af Databehandleren.

8. Underretning og assistance
8.1. Databehandleren forpligter sig til uden ungdig forsinkelse og skriftligt at orien-
tere den Dataansvarlige om afvigelser fra kravene i databehandleraftalen, f.eks.:
. ved enhver fravigelse fra givne instrukser
. ved enhver afvigelse fra det aftalte om tilgaengelighed

° ved planlagte releases, opgraderinger, tests m.v.

o ved enhver mistanke om brud pa fortroligheden, misbrug, fortabelse og
forringelse af data mv.

8.2. Yderligere forpligter Databehandleren sig til uden ungdig forsinkelse og skriftligt
at orientere den Dataansvarlige om brud pa persondatasikkerheden, f.eks.:
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8.3.

8.4.

o ved enhver konstatering af misbrug, fortabelse og forringelse af data m.v.

o ved enhver haendelig eller uautoriseret videregivelse af eller adgang til per-
sonoplysninger behandlet efter denne Databehandleraftale.

En underretning om brud pa persondatasikkerheden skal indeholdende faglgende
oplysninger:

° Karakteren af bruddet pa datasikkerheden og, hvis det er muligt, hvem der
er omfattet, antal bergrte og antal bergrte registreringer af personoplysnin-
ger.

° Beskrivelse af de sandsynlige konsekvenser, der er af bruddet.

° Beskrivelse af de foranstaltninger, Databehandleren har truffet eller fore-
sl3et truffet for at handtere databruddet, og hvad der kan ggres for at be-
granse dets mulige skadevirkninger.

N&r Region Nordjylland er dataansvarlig:
Underretning om brud p& persondatasikkerheden skal ske via denne side, under

afsnittet "Hvis der sker brud p8 informationssikkerheden": http://www.rn.dk/om-
region-nordiylland/dine-rettigheder-naar-reaionen-behandler-oplysninger-om-diq

Nar Aalborg Universitet er

-

Underretnina om brud pa persondatasikkerheden skal ske ved kontakt til Databe-
skyttelsesrddaiveren pd dpo@aau.dk.

Databehandleren skal uden ungdig forsinkelse assistere den Dataansvarlige med
handteringen af enhver henvendelse fra en registreret for sa vidt angdr anmod-
ning om udgvelse af den registreredes rettigheder, jf. kap. 3 i Databeskyttelses-
forordningen, herunder f.eks.. indsigt, berigtigelse, blokering eller sletning, hvis
de relevante personoplysninger behandles af Databehandleren.

Databehandleren skal assistere den Dataansvarlige med at overholde forpligtel-
ser, der matte pahvile den Dataansvarlige efter galdende ret, og hvor assistance
er ngdvendig for, at den Dataansvarlige kan overholde disse forpligtelser, herun-
der forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databe-
skyttelse, hvis en type behandling sandsynligvis vil indebzere en hgj risiko for fy-
siske personers rettigheder og frihedsrettigheder.

Aftalens ikrafttraeden og varighed

9.1,

Databehandieraftalen traeder i kraft ved underskrift fra alle parter.
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9.2. Databehandleraftalen er gaeldende, sa lzenge behandlingen bestar, og skal for-
blive i kraft frem til behandlingens ophgr og oplysningernes sletning hos Databe-
handleren og eventulle underdatabehandlere.

10. Handtering af data efter aftalens ophgr

10.1. Databehandleren og dennes eventuelle Underdatabehandlere forpligter sig til at
tilbagelevere og/eller slette personoplysninger, nar databehandlingen i henhold
til Hovedaftalen ophgrer. Den Dataansvarlige skal oplyse Databehandleren om
det tidspunkt, hvor databehandlingen skal ophgre. Det pahviler herefter Databe-
handleren at tilbagelevere og/eller slette personoplysningerne, samt at slette ek-
sisterende kopier pa det oplyste tidspunkt, medmindre EU-retten eller national
ret foreskriver opbevaring af personoplysningerne.

10.2. Databehandleren er ansvarlig for at sletning af oplysningerne sker pa en sadan
made, at det ikke er muligt at genskabe oplysningerne.

10.3. N&r sletningen er foretaget, skal Databehandleren fremsende en skriftlig erklae-
ring pa, at data er slettet som aftalt.

10.4. Safremt Databehandler eller dennes Underdatabehandlere i forbindelse med kon-
kurs eller lignede ophgrer med at behandle personoplysninger for den Dataan-
svarlige, skal alle personoplysningerne straks leveres tilbage til den Dataansvar-
lige p& en made, der gor det muligt for den Dataansvarlige at anvende disse
fremadrettet. Herefter er Databehandler, dennes konkursbo eller lignende for-
pligtet til effektivt at slette oplysningerne fra egne systemer i overensstemmelse
med ovenstdende.

11. Personoplysninger omfattet af denne aftale er fortrolige
11.1. Databehandleren skal sikre, og efter anmodning fra den Dataansvarlige kunne
pavise, at de medarbejdere, underdatabehandlere, samarbejdspartnere, eks-
terne konsulenter og vikarer m.fl., der er autoriseret til at behandle de i aftalen
omfattede personoplysninger, har forpligtet sig til fortrolighed eller er underlagt
en passende lovbestemt tavshedspligt.

11.2. Det pahviler Databehandleren at informere medarbejdere, underdatabehandlere,
samarbejdspartnere, eksterne konsulenter og vikarer m.fl. om tavshedspligten.

11.3. Databehandleren skal sikre, at adgangen til personoplysninger omfattet af denne
Databehandleraftale er begraenset til de medarbejdere, for hvem det er ngdven-
digt at behandle personoplysninger for at kunne opfylde Databehandlerens for-
pligtelser over for den Dataansvarlige. Adgangen til oplysningerne skal derfor
straks lukkes ned, hvis autorisationen fratages eller udlgber.

11.4. Databehandlerens forpligtelser om tavshedspligt og fortrolighed gzelder ogsa ef-
ter Hovedaftalens ophgar.
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12. Overdragelse

12.1.

Databehandleren ma ikke overdrage sine rettigheder og forpligtelser i henhold til
denne Databehandleraftale uden den Dataansvarliges forudgdende samtykke.

13. Misligholdelse

13.1.

13.2.

13.3,

13.4.

13.5.

13.6.

13.7.

13.8.

Bestemmelserne i dette afsnit har forrang ift. Hovedaftalen, for sa vidt angdr be-
handlingen af personoplysninger.

Ved Databehandlerens misligholdelse af Databehandleraftalen er den Dataan-
svarlige berettiget til at ggre ssedvanlige misligholdelsesbefgjelser gaeldende
med de tilfgjelser og praeciseringer, som fremgar af bestemmelserne i dette af-
snit.

Det betragtes som misligholdelse af Databehandleraftalen, safremt Databehandler
ikke overholder forpligtelserne i Databehandleraftalen, de til enhver tid gaeldende
lovgivningsmaessige krav og kravene i Databehandleraftalens bilag 1.

Ved vaesentlig misligholdelse ~ herunder ved gentagen misligholdelse, som ikke
efter Dataansvarliges pakrav straks bringes til ophgr - er den Dataansvarlige be-
rettiget til at ophzeve det konkrete samarbejde som defineret i Scope Of Work,
safremt Databehandleren ikke bringer misligholdelsen til ophgr inden 14 dage fra
Dataansvarliges meddelelse om, at misligholdelsen betragtes som vaesentlig.

Den Dataansvarliges ophaevelse af hovedaftalen og Databehandleraftalen inde-
baerer ikke, at den Dataansvarlige giver afkald pa sin ret til at kraeve erstatning,
hvis betingeiserne herfor er opfyldt, jf. pkt. 13.7.

Safremt den Dataansvarlige vaelger ikke at ophaeve det konkrete samarbejde
som defineret i Scope Of Work i ét eller flere tilfeelde, selvom den Dataansvarlige
er berettiget hertil, medfgrer dette ikke, at den Dataansvarlige mister retten til
at ophaeve Hovedaftalen og Databehandleraftalen i andre tilfaelde.

Ved ophaevelse af det konkrete samarbejde som defineret i Scope of Work, er
Databehandleren forpligtet til at levere databehandling i henhold til Scope Of
Work og denne Databehandleraftale, indtil databehandlingen er sikret hos en an-
den databehandler. Databehandleren er ligeledes forpligtet til at levere relevant
ophgrsassistance til den Dataansvarlige, herunder i relation til eventuelle Under-
databehandlere, som Databehandleren matte have overladt en del af databe-
handlingen til.

Databehandleren er erstatningsansvarlig i overensstemmelse med dansk rets al-
mindelige regler i tilfaelde af misligholdelse af Databehandleraftalen.

Safremt den Dataansvarlige af tredjemand ggres erstatningsansvarlig for Data-
behandlerens og/eller eventuelle Underdatabehandleres forsaetlige eller groft
uagtsomme overtraedelse af Databehandleraftalen, herunder Databehandlerafta-
lens bilag, og/eller gzeldende lovgivning vedrgrende databeskyttelse, skal Data-
behandleren holde den Dataansvarlige skadeslgs for alle omkostninger, gebyrer,
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erstatningsbelgb, udgifter eller tab, som den Dataansvarlige har afholdt eller pa-
draget sig som fglgende heraf.

14. Lovvalg og varneting
14.1. Bestemmelserne i dette afsnit finder ikke anvendelse, safremt lovvalg og vaerne-
ting er saerskilt reguleret i Hovedaftalen.

14.2. Denne Databehandleraftale inklusiv ethvert spgrgsmal om Databehandleraftalens
gyldighed er undergivet dansk ret.

14.3.  Forhandling
Safremt der opstdr en uoverensstemmelse mellem Parterne i forbindelse med
Databehandleraftalen, skal Parterne med en positiv, samarbejdende og ansvarlig
holdning sgrge for at indlede forhandlinger med henblik pa at Igse tvisten.

14.4. Domstolsbehandling
Hvis enighed ikke kan opnas via forhandling eller pd anden vis, skal tvisten lgses
ved de danske domstole ved den Dataansvarliges hjemting.

i5. ZAEndringer til punkterne 1-14
15.1. Hvis det er tvingende ngdvendigt at aendre punkterne 1-14, skal zendringerne
beskrives her.

15.2. Den Dataansvarlige godkender Databehandlerens brug af ad hoc arbejdspladser,
forudsat at Databehandleren benytter VPN og 2-faktor log in.

16. Bilag
Bilag 1: Databehandlerinstruks
Bilag 2: Underdatabehandler til Databehandleren

17. Underskrifter

P3 vegne af Region Nordijylland:

Navn: Saren Pihlkjeer Hjortshgj
Stilling: Foarskningschef

Dato: 2/7 - <o /%

Underskrift: %

P3 veagne af Aalbor iversitét:

|

Version 1 - 26.06.2019
ersion Side 9



Navn: Lars Hvilsted Rasmussen
Stilling: Dekan for det Sundhedsvidenskabelige fakultet

bato: 27 .6¢&. 2019

Underskrift: k
Navn: Nina Schjoldag N

Stilling: Kontraktchef

Dato: 27/é ~ 2o/9

Underskritts /77 7 5’/0({7;5 @(Qﬂ'
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Bilag 1

Ad. 1.

11

Ad. 3.

3.1

3.1.1

3.2

3.2.1

3.2.2

3.2.3

DATABEHANDLERINSTRUKS

Databehandlerens ansvar

Databehandling omfattet af Databehandleraftalen skal ske i overensstemmelse med
denne instruks.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Databehandleren skal pa et generelt niveau traeffe de nedenfor beskrevne tekniske og
organisatoriske sikkerhedsforanstaltninger i forbindelse med behandlingen af personop-
lysninger omfattet af Databehandleraftalen.

Safremt mere omfattende tekniske og organisatoriske sikkerhedsforanstaltninger er
ngdvendige for at sikre efterlevelse af Databehandleraftalens punkt 3, skal sddanne for-
anstaltninger altid trzeffes.

Risici for sikkerhed

Databehandleren skal tage de ngdvendige skridt til at identificere enhver risiko for til-
gaengeligheden, fortroligheden, og/eller integriteten af alle personoplysninger omfattet
af Databehandieraftalen.

Databehandleren skal have passende tekniske foranstaltninger til at begrzaense risikoen
for enhver uautoriseret adgang. Databehandleren skal evaluere og forbedre effektivite-
ten af sadanne forholdsregler, ndr det er ngdvendigt.

Databehandleren skal dokumentere de identificerede risici og hvordan risikoen er ned-
bragt til et acceptabelt niveau.

Ovenstdende forpligtelse indebzerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan her-
under bl.a., alt efter hvad der er relevant, vaere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed
af behandlingssystemer og - tjenester

c. Evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplys-
ninger i tilfeelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektivite-
ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlings-
sikkerhed
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3.2.4

3.3

3.3.1

3.3.2

3.3.3

3.3.4

3.3.5

3.3.6

3.3.7

3.3.8

3.3.9

Databehandleren skal have formelle procedurer for handtering af sikkerhedshaendelser.

Autorisation og adgangskontrol

Safremt Databehandleren bruger den eneste kopi af data, der findes, skal autorisatio-
ner angive, i hvilket omfang brugeren ma forespgrge, inddatere eller slette personop-
lysninger.

Kun de personer som autoriseres dertil, m3 have adgang til de personoplysninger, der
behandles i henhold til Databehandleraftalen.

Databehandleren skal kunne dokumentere hvilke medarbejder der har autorisation til at
tilgd personoplysninger, der behandles i henhold til Databehandleraftalen.

Autoriserede personer skal kunne fremvise billed-id ved on-site databehandling hos Da-
taansvarlig.

Der ma kun autoriseres personer, der er beskaeftiget med de formal, hvortil personop-
lysningerne behandles. De enkelte brugere ma ikke autoriseres til anvendelser, som de
ikke har brug for.

Der ma endvidere autoriseres personer, for hvem adgang til personoplysningerne er
ngdvendig med henblik pa revision eller drifts- og systemtekniske opgaver.

Den autoriserede bruger udstyres med en personlig brugeridentifikation og et personligt
password, der skal anvendes hver gang, brugerne far adgang til databehandlingen.
Passwords skal skiftes minimum hvert halve ar. Passwords skal have en tilstrakkelig
leengde og kompleksitet. Som udgangspunkt anvendes 2 faktor-autentifikation ved ad-
gang til systemer med fglsomme personoplysninger via internettet eller andet usikkert
netvaerk. Autentifikationsmetoden kan f.eks. vaere Nem-id, SMS-token, Rfid eller lig-
nende.

Databehandleren skal traeffe foranstaltninger til at sikre, at kun autoriserede brugere
kan f3 adgang til de personoplysninger, som den pagzldende er autoriseret til.

Databehandleren skal have rimelige restriktioner for fysisk adgang. Omrader hvor der
sker behandling af personoplysninger i henhold til Hovedaftalen, skal vaere effektivt ad-
skilt fra omrader, hvortil der er generel adgang.

3.3.10 Databehandleren skal have formelle procedurer for handtering af nulstilling af adgangs-

koder og for andre situationer, hvor den normale logiske adgangskontrol saettes ud af
kraft.
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3.3.11 Databehandleren skal uden ungdig forsinkelse inddrage autorisationer og adgange for

3.4

3.4.1

35

3.5.1

3.5.2

3.6

3.6.1

3.6.2

3.6.3

brugere, der efter en konkret vurdering ikke laangere bar have disse.

nn og instruktion

Databehandleren skal sgrge for, at dennes medarbejdere modtager den tilstraekkelige
uddannelse og instruktioner for at sikre, at personoplysninger behandles i overensstem-
melse med relevant lovgivning og vilkar i databehandleraftalen.

Kontrol med afviste adgangsforsag og logning

Der skal foretages registrering af alle afviste adgangsforsgg. Hvis der inden for en fast-
sat periode er registreret hgjst 3 pa hinanden fglgende afviste adgangsforsgg med
samme brugeridentifikation, skal der blokeres for yderligere forsgg fra denne bruger-
identifikation. Adgangen 3bnes farst, ndr drsagen til afviste adgangsforsag er klarlagt.

Der skal foretages maskinel registrering (logning) ved behandling af personoplysninger
omfattet af art. 9 og 10 i den generelle forordning om databeskyttelse. Loggen skal
mindst indeholde oplysninger om tidspunkt, bruger og type af anvendelse, fsva. opret-
telse og sletning af filer. Loggen skal opbevares i seks maneder, hvorefter den skal slet-
tes, medmindre der i overensstemmelse med loggens formal fastsaettes en laengere op-
bevaringsperiode, af hensyn til at kunne anvende den som vaerktgj til brug ved efter-
forskning.

Inddatamateriale

Inddatamateriale ma kun anvendes af personer, som er beskaeftiget med inddaterin-
gen. Inddatamateriale skal opbevares pd en s&dan made, at uvedkommende ikke kan
gore sig bekendt med de personoplysninger, der er indeholdt heri.

Nar det ikke laengere er ngdvendigt at bevare inddatamaterialet, skal Databehandleren
slette eller tilintetgere inddatamaterialet. Fremgangsmaden herfor skal ske efter best
practice.

Bestemmelsen vedrgrende sletning eller tilintetggrelse gaelder ikke, safremt materialet
er omfattet af bevarings-/kassationsbestemmelser i henhold til anden lovgivning, eller
hvis journaliseret materiale behandles efter de almindelige arkivbestemmelser om be-
varing, herunder aflevering af arkivalier til Rigsarkivet.
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3

3:7-1

3.7.2

3.8

3.8.1

3.8.2

3.8.3

3.8.4

3.9

3.9.1

3.9.2

3.9.3

Uddatamateriale

Uddatamateriale er omfattet af samme instrukser som inddatamateriale med fglgende
tilfgjelse:

Uddata ma kun anvendes af personer, der er beskaeftiget med de formal, til hvilke be-
handlingen af personoplysningerne foretages, samt i forbindelse med revision, teknisk
vedligeholdelse, driftsovervagning og fejlretning mv.

Mobile lagringsmedier

Mobile lagringsmedier med personoplysninger skal vare masrket, og skal opbevares
med en tilstrazkkelig staerk kryptering og under opsyn eller under 13s, ndr de ikke be-
nyttes.

Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede perso-
ner med henblik p3 revision eller drifts- og systemtekniske opgaver.

Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af udtagelige
mobile lagringsmedier.

I forbindelse med reparation og service af dataudstyr, der indeholder personoplysnin-
ger, samt ved salg og kassation af anvendte datamedier skal der traeffes forngdne for-
anstaltninger for at sikre, at personoplysningerne ikke haendeligt eller bevidst tilintetga-
res, fortabes eller forringes eller, at personoplysningerne kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med galdende lov. Dette skal ske
efter best practice.

Sikkerhedskopier

Der gaelder de samme retningslinjer for sikkerhedskopier som for al anden behandling
af personoplysninger i medfgr af denne aftale.

Databehandleren skal sikre, at systemer og personoplysninger sikkerhedskopieres re-
gelmaessigt.

Sikkerhedskopier skal opbevares adskilt fra serveren i et ikke tilstsdende rum for at
sikre, at disse ikke gar tabt f.eks, som fglge af brand eller oversvammelse. Opbevaring
af sikkerhedskopier skal altid ske pa betryggende vis sa de ikke fortabes.
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3.9.4 Databehandleren skal regelmaessigt kontrollere, at sikkerhedskopier er laesbare. Dette
skal blandt andet gores ud fra et beredskabssynspunkt, f.eks. ved stgrre andringer af
et systems tekniske setup.

3.10 Opdateringer og aendringer

3.10.1 Databehandleren skal have formelle procedurer til sikring af, at opdateringer til opera-
tivsystemer, databaser, applikationer og anden software bliver vurderet og implemente-
ret inden for rimelig tid.

3.10.2 Databehandleren skal have formelle procedurer for a@ndringshandtering med henblik pa
at sikre, at enhver aendring er behgrigt autoriseret, testet og godkendt inden imple-
mentering. Proceduren skal understgttes af en effektiv funktionsadskillelse eller ledel-
sesopfelgning med henblik pa at sikre, at ingen enkeltpersoner kan implementere en
&ndring alene.

3.11 Driftsafbrydelser

3.11.1 Databehandleren skal have dokumenterede beredskabsprocedurer, der sikrer genetab-
lering af services inden for rimelig tid i tilfaelde af driftsafbrydelser.

3.12 Bortskaffelse af udstyr

3.12.1 Databehandleren skal have formelle processer i overensstemmelse med best practice
og Dataansvarliges krav med henblik pa at sikre, at der sker effektiv sletning af person-
oplysninger inden bortskaffelse af elektronisk udstyr.

3.12.2 Ved bortskaffelse af udstyr skal Databehandleren dokumentere fremgangsmaden her-
for, og kunne forevise denne dokumentation efter anmodning herom.

3.13 Tilsyn

3.13.1 Databehandleren skal fgre og dokumentere et tilsyn med Databehandlerens organisati-
ons overholdelse af lovkrav, politikker, procedurer og denne Databehandleraftale med
bilag.

Ad. 6. Ad hoc arbejdspladser
6.1 Databehandleren ma ikke foretage databehandling fra ad hoc arbejdspladser (fjernar-
bejdspladser eller hjemmearbejdspladser), medmindre Databehandleraftalens punkt 15

indeholder en beskrivelse heraf.

6.1.1 Den Dataansvarlige skal godkende brug af ad hoc arbejdspladser.
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Der henvises til Databehandleraftalens punkt 15.2.

6.1.2 Eksterne kommunikationsforbindelser skal leve op til Datatilsynets it-sikkerhedstekst
ST1.

6.1.3 Der skal anvendes 2-faktor-autentifikation. Autentifikationsmetoden kan f.eks. vaere
Nem-id, SMS-token, Rfid eller lignende.

6.1.4 Der ma kun etableres eksterne IT-kommunikationsforbindelser, hvis der efter godken-
delse og efter naermere aftale herom traeffes foranstaltninger til at sikre, at uvedkom-
mende ikke gennem disse forbindelser kan f3 adgang til personoplysninger.
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